PROFESIONAL ESPECIALIZADO 18 (2010) — SECRETARIA GE NERAL — SISTEMAS —
INFRAESTRUCTURA'Y SOPORTE

|. IDENTIFICACION DEL CARGO

1. Denominacion: Profesional Especializado
2. Tipo Cargo: Administrativo

3. Cddigo Cargo: 2010

4. Grado del Cargo: 18

5. Ubicacion Organizacional: Central

6. Nivel del cargo: Profesional

7. Ubicacion Funcional: 50 Secretaria General

8. Dependencia: 50 Secretaria General

9. Area: 5002 Sistemas

10. Sub area: Donde se ubique el cargo
11. Cargo del Jefe: Quien ejerza la supervision directa

ll. PROPOSITO PRINCIPAL

Disefiar y ejecutar planes, programas y proyectos propios los planes, programas, y
acciones relacionados con el proceso de tecnologia de la informacion, el desarrollo
informatico de la Entidad, la implementacion de los sistemas de informaciéon y los
recursos tecnoldgicos, para garantizar el fortalecimiento y cumplimiento de los objetivos
institucionales, legales y constitucionales.

lll. DESCRIPCION FUNCIONES ESENCIALES

Hacen parte de este perfil las funciones generales para todos los servidores de la
Defensoria del Pueblo y las correspondientes con el nivel del cargo establecidas en esta
Resolucion y las siguientes:

1. Administrar, instalar, configurar y responder por la funcionalidad de los sistemas
operativos, bases de datos y demdas servicios instalados en el centro de datos para
garantizar su operacion y funcionamiento eficiente.

2. Coordinar la atencion, soporte y solucion de los incidentes, problemas y control de
cambios del hardware, software, redes y comunicaciones para facilitar la restauracion
oportuna de los diferentes servicios del centro de datos.

3. Elaborar los programas de mantenimiento preventivo y correctivo a Nivel Nacional y
realizar seguimiento para garantizar el 6ptimo funcionamiento de la infraestructura de
equipos de computo, comunicaciones y redes.

4. Tramitar las garantias ante proveedores o fabricantes para la entrega de repuestos o
partes de acuerdo a las condiciones establecidas asegurando su funcionalidad.

5. Gestionar y responder por la configuracién de los activos de tecnologia del centro de
datos y asegurar que exista una linea base de configuracion controlada para contar
con medidas para la restauracion de la infraestructura y mantener actualizado los
activos.

6. Planificar e implementar las pruebas de vulnerabilidades y llevar a cabo la gestién de
parches de la infraestructura para garantizar la seguridad en los activos de
tecnologia.

7. Elaborar el plan de capacidad anual de la infraestructura y comunicaciones para
dimensionar y proyectar el crecimiento tecnoldgico.

8. Elaborar los planes de recuperacion y desastres de la infraestructura de tecnologia
para asegurar la continuidad de los servicios prestados.




9.

10.

11.

12.

Implementar medidas de seguridad légica y fisica en el centro de datos para asegurar
su disponibilidad y continuidad.

Apoyar y participar en la planeacion, coordinacion y ejecucion de los planes,
proyectos, de accion, mejoramiento interno y externo, contingencia y seguridad
informatica para el logro y cumplimiento de las metas y objetivos estratégicos de la
Entidad.

Participar y contribuir a los estudios e investigaciones designadas por su superior
inmediato relacionado con el area de desempefio.

Participar, ejecutar y realizar desarrollos de sistemas de informacion y/o aplicativos
en sus diferentes etapas desde requerimientos hasta la puesta en produccién y
mantenimiento para contribuir al fortalecimiento de los procesos en la Entidad.

IV. CRITERIOS DE DESEMPENO

10.

11.

12.

Teniendo en cuenta la Constitucion Politica y la Ley, los Derechos Humanos y el
Derecho Internacional Humanitario, acorde con la misién y visién de la entidad.
Realizando soporte técnico adecuado, seguro y oportuno ante los eventos de
indisponibilidad parcial o total para garantizar su operacion y funcionamiento
eficiente.

De acuerdo con las politicas y procedimientos establecidos para facilitar la
restauracion oportuna de los diferentes servicios.

Garantizando el 6ptimo funcionamiento de la infraestructura de equipos de cémputo,
comunicaciones y redes.

En forma oportuna y agil realizando seguimiento a las mismas para la entrega de
repuestos o partes de acuerdo a las condiciones establecidas asegurando su
funcionalidad.

Conforme a los lineamientos y procedimientos establecidos para contar con medidas
para la restauracion de la infraestructura y mantener actualizado los activos.
Garantizando la seguridad en los activos de tecnologia.

Se elabora anualmente contemplando las necesidades actuales y futuras para
dimensionar y proyectar el crecimiento tecnoldgico.

De acuerdo a los lineamientos establecidos en el plan de contingencia para asegurar
la continuidad de los servicios de tecnologia.

De acuerdo a las normas ambientales y de seguridad informatica para asegurar la
disponibilidad y continuidad de los servicios de tecnologia.

De forma oportuna de acuerdo a los lineamientos designados por su superior
inmediato relacionado con el area de desempefio.

De acuerdo a los lineamientos y metodologias de desarrollo establecidas para
contribuir al fortalecimiento de los procesos en la Entidad.

V. CONOCIMIENTOS BASICOS O ESENCIALES

POLITICAS — ESTADO : Constitucion Politica, estructura y organizacion del Estado,
normas sobre contratacion estatal, Codigo Disciplinario Unico.

MISIONALES — INSTITUCIONALES : Estructura organizacional y funcional de la
Defensoria, Derechos Humanos, planeacién estratégica de la Defensoria
PROCESOS ADMINISTRATIVOS - FUNCIONALES: Planeacién estratégica,
procedimiento administrativo, formulacion, evaluacién y gerencia de proyectos,
manejo y elaboracion de indicadores, analisis de informacién, basicos sobre Sistema
de Control Interno, Sistema de Gestion de Calidad y Modelo Estandar de Control
Interno para las Entidades Publicas, estandares de tecnologias y buenas practicas
de tecnologia, gestién y Administracion de Sistema Operativo LINUX o UNIX, base




de datos Informix, Oracle, Mysql, Postgre. Comunicaciones, Proxy, Firewall y Redes,
metodologia RUP, CMMI, PMI

4, COMPETENCIAS COMPORTAMENTALES: Aprendizaje continuo, experticia
profesional, trabajo en equipo y colaboracién, creatividad e innovacion.

VI. RANGOS DE APLICACION

Entidades publicas del nivel nacional, territorial o cualquier oficina en representacién del
Estado en el exterior.

Clases. Verbal, telefonica, virtual (Chat, e-mail, teleconferencia, foro virtual).

Categoria. Informacion.

Clases. Escrita, digital, verbal, presencial.

VIl. REQUISITOS DE ESTUDIO Y EXPERIENCIA

1. Titulo profesional en Ingenierias y matricula o tarjeta profesional, en los casos
requeridos por la ley.

Titulo de Postgrado en areas relacionadas con las funciones a desempefiar.

Dos (2) afios de experiencia relacionada con las funciones a desempefiar.
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